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Resumo

Este artigo investiga o comportamento das prote¢cdes IEEE C37.2 50/51 e 87T com o protocolo Sampled Values (SV)
da IEC 61850-9-2, considerando a integridade dos dados. Utilizou-se a representacdo computacional de uma subestagio
de distribuicdo real no simulador Opal-RT OP 5700, com testes de software-in-the-loop. Os valores de corrente foram
enviados das TCs para as Merging Units (MU) virtuais, que publicaram pacotes de dados SV em uma rede ethernet,
sendo os IEDs virtuais programados para assinar esses dados. Diversos problemas de transmissdo, como atraso, perda
ou duplicagdo de pacotes, foram simulados. Os testes mostraram que a protegdo 87T foi afetada tanto em operagdo
normal quanto em situacdes de falta, enquanto a protecdo de sobrecorrente 50/51 manteve-se estavel em condi¢des
normais, mas foi comprometida em situagdes de falta e degradagdo dos frames SV. Conclui-se que a integridade dos
pacotes de dados SV € crucial para o funcionamento eficiente das protecdes.

Palavras-Chave — ANSI 87T, IEC 61850-9-2, IEEE C37.2 50/51, Prote¢do de SEP, Sampled Values e Software in-the-
loop.

Abstract

This paper investigates the behavior of the IEEE C37.2 50/51 and 87T protections with the Sampled Values (SV)
protocol of IEC 61850-9-2, considering data integrity. A computational representation of a real distribution substation
was used in the Opal-RT OP 5700 real-time simulator, with so ftware-in-the-loop tests. Current values were sent from
the CTs to the virtual Merging Units (MUs), which published SV data packets on an ethernet network, with virtual IEDs
programmed to subscribe to these data. Various transmission issues, such as delays, packet loss, or duplication, were
simulated. The tests showed that the 87T protection was affected both in normal operation and fault conditions, while
the 50/51 overcurrent protection remained stable under normal conditions but was compromised during faults and SV
frame degradation. It is concluded that the integrity of SV data packets is crucial for the efficient operation of the
protections.

Keywords — ANSI 87T, IEC 61850-9-2, IEEE C37.2 50/51, Power System Protection, Sampled Values and Software in-
the-loop.

SIMBOLOS

A Ampere.

kV  Quilovolt.

m  mili (103).
MVAMega Volt Ampére.
rms Rotagdes por minuto
s Segundos.

1. Introducio

A interoperabilidade entre dispositivos eletronicos inteligentes (IEDs) é um principio
fundamental da norma IEC 61850. Esta norma define, entre varios aspectos, uma série de
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protocolos de comunicacdo, como MMS, GOOSE e Sampled Value (SV), com o objetivo de
estabelecer um sistema de automacdo de subestagdes aberto e interoperavel [1]. Embora os
protocolos MMS e GOOSE ja estejam amplamente difundidos, o protocolo SV ainda é pouco
explorado. Esta lacuna de exploragdo deve-se as incertezas relacionadas ao comportamento dos
esquemas de prote¢do quando submetidos a pacotes de dados SV corrompidos, duplicados ou com
atrasos.

Diante desse cenario, surge a necessidade de uma investigagdo minuciosa sobre a aplicagdo do
protocolo SV no funcionamento dos sistemas de prote¢do. A hipotese principal € que a integridade
dos pacotes de dados SV afeta significativamente a eficiéncia das protecdes, podendo comprometer
o seu desempenho em situagdes criticas.

O objetivo deste artigo € avaliar o impacto desses problemas sobre o funcionamento das fungdes
de protecio IEEE C37.2 50/51 e 87T, proporcionando uma caracterizacdo detalhada do
comportamento dessas prote¢cdes em um ambiente simulado. A contribui¢do de ste trabalho reside na
identificagdo dos principais desafios e na proposicdo de solu¢des para aprimorar a confiabilidade
dos sistemas de protecdo utilizando o protocolo SV da IEC 61850-9-2.

2. Norma IEC 61850

A criag@o da norma [EC 61850 foi um marco na automagao de subestagdes (SE), pois permitiu a
interoperabilidade entre diversos fabricantes, possibilitando o desenvolvimento de novos processos
de engenharia, esquemas de protecdo e automagdo. Isso implicou em um novo paradigma para a
constru¢do de subestagdes. A implementa¢do do barramento de processos, que inclui a interface
com o Sistema Elétrico de Poténcia (SEP), infraestrutura de rede, sincronismo de tempo e protocolo
SV, representa o futuro para os sistemas de prote¢do. Este novo sistema substitui tanto o circuito
trifilar entre transdutores e IEDs quanto o circuito funcional por um sistema baseado na tecnologia
de rede Ethernet [2].

A utilizagdo do protocolo GOOSE da norma IEC 61850 ja ¢ uma realidade em diversas
subestagdes de energia no mundo. Atualmente, o protocolo SV tem sido utilizado apenas em
projetos pilotos, ainda ndo sendo uma solugdo consolidada na digitalizagdo das subestagdes.
Diferentemente do protocolo GOOSE, o protocolo SV ndo possui um mecanismo de repeti¢do das
mensagens enviadas, o que pode resultar em impactos negativos sobre o funcionamento de algumas
fungdes de protecdo, como no caso de um frame corrompido [3].

Outro aspecto a ser considerado ¢ o atraso de comunica¢do maximo definido pela norma IEC
61850. Para mensagens de tempo critico, o atraso varia de 3 a 4 ms, independentemente das
condi¢des de trafego na rede de comunicagdo do barramento de processo [4]. Devido a isso,
diversos estudos atuais estdo focados na analise dos efeitos dos atrasos na transmissao ([5];[6]; [7])
e dos problemas de sincronismo de tempo [8] sobre o comportamento das fun¢des de protecdo que
utilizam o protocolo SV. Observa-se uma caréncia nas publicagdes sobre os efeitos da duplicagao,
perda e atraso de pacotes SV no funcionamento dos sistemas de prote¢do. Uma abordagem comum
para lidar com esses problemas consiste em bloquear as fung¢des de protecdo assim que alguma
anomalia nos pacotes SV seja detectada.

3. Simulac¢do em tempo real

As simulagdes em tempo real e malha fechada vém cada vez mais sendo utilizadas por empresas
do setor elétrico. Os simuladores em tempo real (RTS), do inglés Real-time Simulators, estdo mais
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acessiveis, permitindo assim, trazer parte da simulagdo em tempo real para o meio fisico. Para
garantir que a simulag@o esta sendo executada em tempo real, o RTS devera garantir uma coeréncia
temporal, isto é, em um ciclo de tempo processar o modelo, ler sinais e gerar sinais ao dispositivo
sob ensaio. Para realizar testes com RTS, 3 opg¢des de ensaios sdo mais frequentemente realizadas:
software-in-the-loop, hardware-in-the-loop e power hardware-in-the-loop.

3.1.  Opal-RT

Entre os fabricantes de RTS, as empresas OPAL-RT Technologies, Typhoon HIL e RTDS
Technologies lideram o mercado e sdo uma 6tima opgdo, tanto para Universidades e Centros de
Pesquisa, quanto, para empresas que trabalham com desenvolvimento de produtos, pesquisa e
inovacdo. Para a realizacdo das simulagdes em tempo real deste artigo, foi utilizado o RTS da
OPAL-RT Technologies, modelo OP5700. A Fig. 1 (a ) mostra uma foto da parte frontal do
equipamento. Algumas caracteristicas em termos técnicos do OP5700 sdo:

- 16 canais de saida analdgica com resolucio de 16 bits e amplitude de até £16V;

- 16 canais de entrada analdgica com resolucio de 16 bits e amplitude de até £20V;

- 32 canais de saida digital com isolagdo Optica;

- 32 canais de entrada digital com isolagdo Optica;

- Processador INTEL XEON 8 nucleos 3,2GHz;

- 16 GB de memodria RAM.

A Fig. 1 (b) mostra uma vista da parte de trds do equipamento onde estdo as I/O (entradas/saidas
analdgicas/digitais). A parte frontal € utilizada para fins de visualizacdo dos sinais, conectando um
osciloscopio, por exemplo. Na parte de trds do simulador, cada grupo de sinais possui uma
determinada configuragdo de pinagem, e através de um conector DB37, pode-se realizar a conexdo
com o hardware externo.

T

|:|PA|_ RT

"iz*zi'

() (b)

Fig. 1. (a) RTS OPAL-RS modelo OP5700 vista frontal. (b) RTS OPAL-RS modelo OP5700 vista traseira.

3.2, Manipulagdo de Dados SV

A Fig. 2 apresenta o bloco da Manipulagdo de Integridade de Dados (“Data Integrity
Manipulation - DIM”) utilizado para realizacdo dos testes deste artigo. Esse componente faz parte
do software HYPERSIM da OPAL-RT. Trata-se de um componente que for¢a a publicacdo dos
pacotes SV a erros na transmissdo, permitindo realizar diversas manipulagdes dos frames
transmitidos pela rede ethernet. E constituido por multiplas entradas (u) e multiplas saidas (y).

O componente IEC 61850 DIM ¢ usado para realizar seis tipos diferentes de manipula¢des nas
mensagens do Sampled Values Publisher. A Tabela 1 apresenta o tipo de erro e suas descrigdes.
Para realizagdo dos testes deste artigo foram utilizados os trés primeiros, visto que sdo os que
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podem afetar o funcionamento dos IEDs virtuais. Os demais, sdo apenas para apresentar as
funcionalidades do bloco.

IEC 61850
Data Integrity
Manipulation

—P1u yp—

Fig. 2. Bloco Data Integrity Manipulation.

Tabela 1. Manipulacdes realizadas

Tipo de Manipulacio Descricio
Perda Simula a perda de pacotes SV na rede.
Atraso Simula um atraso determinado na rede atrasando frames por um periodo especificado.
L Simula uma topologia de rede errada em que os pacotes enviados pelo publicador
Duplicagdo ~ . (. .
serdo enviados varias vezes duplicado.
SmpCnt Simula um reset do relégio do IED manipulando o smpChit.
SmpSynch Simula a perda de sincronismo manipulando o smpSynch.
Qualidade Altera a qualidade dos valores de tensdo e corrente.

4. Sistema teste

O Sistema teste utilizado ¢ uma subesta¢do abaixadora. Sendo constituido por um transformador
abaixador de 8,25 MVA — 69/11,95 kV com a prote¢ a0 87T. Além de possuir 4 alimentadores
protegidos pela protecdo IEEE C37.2 50/51 (SOZ-01 a SOZ-04). A transmissdo dos valores de
secundario do transformador de corrente (TC) € realizada por MU virtuais que transmitem por meio
do protocolo SV, enquanto os TRIPs dos disjuntores sdo realizados pelo protocolo GOOSE. A Fig.
3 apresenta o diagrama unifilar da subestagdo. Para os testes considerou-se a subestacdo operando
com os niveis de carregamento nominal dos TCs do transformador (= 5A no secundario do TC).

4.1. Testes Realizados

Os testes foram realizados em duas fungdes de protecdo: na prote¢do 87T e na prote¢do IEEE
(C37.2 50/51. Para cada protegdo, os testes foram focados em duas condi¢des de operagdo: Condicao
normal e condi¢do de falta no SEP.

Nos testes para a condi¢do normal de operagdo foram realizadas diversas manipulagdes (perda
de pacote, atraso e duplicacdo de frames). O objetivo destes testes ¢ determinar o limiar de
degradacdo de desempenho das mensagens SV responsavel por causar ma operagdo das fungdes de
protegao.

J& para o segundo teste, em condi¢do de falta, realizou-se uma manipulagdo dos frames poucas
amostras apos o inicio de uma falta trifdsica. O objetivo destes testes é observar os efeitos que
ocorrem no tempo de atuagdo da protecdo em comparacdo a uma condigdo de falta trifasica sem a
manipulagdo em seus frames. Para o caso da protecdo 87T a falta foi realizada no lado de alta
tensao (AT), isto é, antes do transformador (FAL TA A) e na prote¢dao IEEE C37.2 50/51 a falta foi
realizada logo apds o TC do alimentador SOZ-03 (FALTA B). A Tabela 2 apresenta os valores de
parametrizacdo da protecdo 87T e na Tabela 3 os valores de parametrizacdo da protecdo IEEE
C37.2 50/51.
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Fig. 3. Sistema teste.
Tabela 2. Parametrizacio da protecio 87T
Parametro Valor
Pickup (prim) 25A
IsreakponT (prim) 30 A
Slope 1 0,3
Slope 2 0,5
Tabela 3. Parametrizacio da proteciao 50/51
Parametro Fase Neutro
Pickup (prim) 400 120
Curva IEC-NI IEC-NI
Dial 0,15 0,30
Pickup inst (prim) 2400 2000

5. Resultados

5.1.  Protegdo Diferencial do Transformador (87T)

A fim de estimar os efeitos da perda de pacotes na protegdo diferencial, considerou-se a condi¢io
de operagdao nominal sem falta. Na ocorréncia de perdas de pacotes, realizou-se diversos bloqueios
do envio dos pacotes SV variando de um em um até a atuacdo indevida da protegdo diferencial do

transformador.

Observou-se que com aproximadamente 28 amostras consecutivas perdidas pelo assinante sdo
suficientes para a protecdo 87T atuar indevidamente, isto é, aproximadamente 35% de um ciclo. A
Tabela 4 apresenta os limiares dos testes. As manipulag¢des apresentadas foram realizadas na MU do
lado AT do transformador. O mesmo comporta mento foi identificado quando a manipulagio
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ocorreu no lado BT do transformador. Cabe ressaltar, que esse comportamento observado, esta
relacionado ao valor de parametrizag¢do da protecao 87T.

Tabela 4. Perda de pacotes na MU do lado AT

Pacotes perdidos

Carga nominal

27

Funcionamento correto

28

Atuacdo indevida

A Fig. 4 apresenta a relacdo de corrente de operagdo e restrigdo. Observa-se na Fig. 4 (a) um
caso com 28 pacotes SV perdidos. A corrente de operagdo x restricdo ultrapassou o slope de 50%
provocando a atuagdo da protecdo. J& na Fig. 4 (b) um caso de 25 pacotes perdidos onde ndo houve
a atuacdo indevida da protecao.

2571

0.5

25T

; %
k"

_— ©°

0.5 Q

RE
(b)
Fig. 4. Corrente de operacio x restri¢do (a) 28 pacotes perdidos (b) 25 pacotes perdidos.

O atraso ¢ um dos problemas que fazem com que a protecdo atue indevidamente. A Tabela 5
apresenta os limiares para a atuacdo da protecdo quando ocorre o atraso na transmissdo dos pacotes
SV. Conforme pode ser visto, realizar um atraso na MU do lado AT do transformador com
aproximadamente 1,46 ms ja ¢ suficiente para o incorreto funcionamento da protecdo 87T. Os testes
demonstraram resultados iguais quando a manipulagio ocorreu na MU do lado BT do
transformador.
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Tabela 5. Delay na MU do lado AT

Atraso (ms) Carga nominal (100%)

1,45
1,46

Funcionamento correto
Atuacdo indevida

A Fig. 5 apresenta as correntes de restricdo e operagdo em condicdo de atraso na chegada dos
pacotes SV. Conforme pode-se observar na Fig. 5(a), com 2 ms ha atuacdo indevida da protegdo,
enquanto na Fig. 5(b) o atraso ndo foi suficiente para a atuagao indevida.
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Fig. 5. Corrente de operacio x restri¢do (a) 2 ms de atraso (b) 1,3 ms de atraso.

0 05 1 35 4

A duplicagdo dos pacotes SV foi um fator que afetou o correto funcionamento da protecao
diferencial 87T. A Tabela 6 mostra os valores limiares que afetaram a protecdo. A “Qtd de Pacotes
Duplicados” indica quantas vezes uma determinada amostra ¢ duplicada e “Qtd Pacotes
consecutivos” sdo a sequéncia de pacotes que foram duplicados.

Tabela 6. Duplica¢cio na MU do lado AT

Qtd Pacotes Duplicados | Qtd Pacotes consecutivos | Carga nominal (100%)
15 4 Funcionamento correto
15 5 Atuagdo indevida

A Fig. 6 mostra o resultado do sinal da corrente sob condi¢des de duplicagdo de pacotes. A
duplica¢do ocorreu em diversos pacotes consecutivos. Assim, como nos casos anteriores, quando ha
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frames corrompidos, o IED acaba enxergando valores continuos e quando sdo calculados esses
fasores, tendem a zero, isto €, tera uma diminui¢do no seu valor rms.

10 —

h

corrente {A)

'
th

/‘ Duplicagio de pacotes e COFTERnLE
rms

—g corrente,
instantinea

0.22 0.23 0.24 0.25 0.26

tempo (s)

Fig. 6. Corrente da MU do lado AT com duplicac¢io de pacotes.

Em condicdo de falta, uma perda de pacotes logo apds do seu inicio, tende a atrasar a atuagdo da
protecdo. Para a andlise dessa situagdo foi aplicada uma falta trifasica no lado AT do transformador
sem a perda de pacotes e analisou-se o tempo que a protecdo necessitou para gerar o sinal #rip. Para
esta situacdo, foram necessarios 8,33 ms. Posteriormente, realizou-se a perda de pacotes. Para uma
condi¢do de 25 amostras perdidas apds o inicio da falta, observou-se um tempo necessario de 12,92
ms para a atuacdo da protegdo, gerando um atraso de 4,59 ms, conforme ¢ mostrado na Tabela 7.

Tabela 7. Perda de pacotes na MU do lado AT

Perdas de Pacotes

Tempo de atuacio

Atraso de trip

25

12,92 ms

4,59 ms

A Fig. 7 apresenta a perda de pacotes (25 amostras) instantes apds o inicio da falta trifasica.
Conforme pode-se observar, os Sampled Values perdidos impactaram no tempo de #rip da protecdo.
O inicio da falta ocorreu no tempo de 0,44 s, aproximadamente.

wn

corrente (A)

'
th

/ Duplicacio de pacotes e COTTERLE,
rns

—g corrente,
instantinea

tempo (s)

0.24 0.25 0.26

Fig. 7. Corrente da M do lado AT com perda e pacotes durante uma falta trifasica.

Em uma condi¢do de atraso de 1 ms, observou-se que o tempo de atuacdo representou um atraso
no trip da protegdo de 0,63 ms, conforme a Tabela 8.

Tabela 8. Atraso de pacotes na MU do lado AT

Atraso Tempo de atuacio

Atraso de trip

1 ms

8,96 ms

0,63 ms

T



INNRE NI i et al' Revi ienci i i6 ° -
+INUI.NI3 A. F. Sartori et al: Revista de Ciencia, Tecnologia e Innovacién, Vol.5 N° 2 (2024), 70-80

A Tabela 9 apresenta os resultados de atraso do #rip quando o IED ¢ submetido a duplicacdes de
frames. Quanto maior a quantidade de pacotes consecutivos que sdo duplicados, maior o tempo
necessario para a atuagdo da protecio.

Tabela 9. Duplicacio na MU do lado AT

Pacotes duplicados Pacotes consecutivos Atraso de trip
15 1 0,42 ms
15 2 1,67 ms
15 3 3,12 ms

5.2.  Prote¢do Instantanea e Temporizada de Sobrecorrente (IEEE C37.2 50/51)

A protecdo de sobrecorrente e temporizada foi a que apresentou condigdes favoraveis de
operacdo quando em funcionamento nominal, isto €, ndo apresentou atuagdes indevidas quando
submetido a diversas manipulagdes dos pacotes SV. Os principais fatores que contribuiram para o
correto funcionamento estdo na condi¢do do IED funcionar isoladamente, isto €, realizar a medicéo
de somente uma MU, ndo necessitando realizar comparagdes com outra MU, como o caso da
protecdo 87T.

Enquanto a protecdo IEEE C37.2 50/51 apresentou bons resultados quando aplicado diversos
tipos de manipulagdes no IED em condi¢des de operagdo normal, quando corrompido os frames
logo apds o inicio da falta, os efeitos puderam ser observados em seus atrasos. Além disso, pode-se
observar uma linearidade com o aumento das perdas de pacotes e o atraso de atuagdo da protecéo,
conforme a Tabela 10.

Tabela 10. Atraso de pacotes na MU do lado AT

Perdas de pacotes | Tempo de atuacio | Atraso dezrip

100 53,08 ms 19,79 ms
200 83,95 ms 46,66 ms

A Fig. 8 apresenta o caso de 100 pacotes perdidos. O inicio da falta ocorreu no tempo de 306 ms
e logo apos iniciou-se a perda de pacotes. Enquanto a perda de pacotes estava em curso, a protecao
permaneceu sem atuar, 100 pacotes perdidos correspondem a 20 ms, valor muito préximo do atraso
gerado no #rip.

10

‘E/ Duplicagio de pacotes  |aen corrente
rms

—g corrente

4
5

instantinea

corrente (A)

0.19 0.2 0.21 0.22 0.23 0.24 0.25 0.26
tempo (s)

Fig. 8. Corrente do alimentador com perda de pacotes durante uma falta trifasica.
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A Tabela 11 apresenta os valores de atraso nos pacotes SV assinados pelo IED da protecdo IEEE
C37.2 50/51. Semelhante ao caso anterior, o tempo provocado impactou com aproximadamente o
mesmo tempo no atraso do #ip.

Por fim, realizou-se a duplicag¢do de diversos pacotes na protecdo do alimentador. Conforme o
esperado e apresentado na Tabela 12, os efeitos desta manipulagdo também influenciam na
operacgdo correta da protegao.

Tabela 11. Delay de pacotes na MU do alimentador

Atraso Tempo de atuacgio Atraso de trip
2 ms 39,79 ms 2,5 ms
4 ms 41,45 ms 4,16 ms

Tabela 12. Duplicacio na MU do alimentador

Pacotes duplicados | Pacotes consecutivos | Tempo de atuaciio | Atraso de trip
15 1 38,12 ms 0,83 ms
15 2 38,33 ms 1,04 ms
15 3 39,37 ms 2,08 ms

5.3.  Comparativo

A Tabela 13 apresenta um comparativo entre as trés manipulagdes realizadas e os efeitos de
operacdo correta/incorreta nos IEDs virtuais, isto €, se as manipulagdes causam algum evento
indesejado.

Tabela 13. Comparativo dos efeitos

X . Protecao 87 Protecio 50/51
Manipulagao Normal Falta Normal Falta
Pacotes Perdidos comprometido comprometido estavel comprometido
Pacotes Atrasados comprometido comprometido estavel comprometido
Pacotes Duplicados comprometido comprometido estavel comprometido

Conforme pode ser observado, a protecdo 87T foi a que mais teve seu funcionamento afetado
pela manipulagdo dos dados SV, a isso, justifica-se pela necessidade de realizar comparagdes entre
MU diferentes. Quando em condi¢do normal, sem falta, a protecdo 87T teve atuagdes indevidas na
sua protecdo, enquanto em condi¢cdes sob falta e manipulagdo dos frames, observou-se um
determinado atraso no tempo de #rip.

A protecdo 50/51 demonstrou-se estavel quando a manipulagdo ocorreu em condicdes de
opera¢do normal do sistema. Porém, em condigdes de falta e com a manipulagdo dos frames
observou-se que nessa protecdo os tempos de atraso no tempo de #rip foram afetados.

6. Conclusoes

Dados SV corrompidos sdo os principais desafios no processo de digitalizagdo de subestacdes
para os proximos anos. Atualmente, os principais fabricantes de IEDs comerciais bloqueiam a
protecdo quando alguns frames sdo perdidos ou atrasados. Em uma condi¢do de operagdo normal,
isto €, sem condicdo de falta, o bloqueio da protecdo ndo gera maiores problemas. Contudo, em uma
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condi¢do de falta com a ocorréncia de frames corrompidos podem gerar danos ainda maiores se a
protecdo for bloqueada.

Com a caracterizacdo realizada sera possivel verificar o impacto de cada tipo de problema de
rede/integridade dos dados sobre o funcionamento do sistema de protecdo. Esse tipo de informagao
sera aplicado no desenvolvimento de diretrizes de projeto, monitoramento, manutencdo e
desenvolvimento de esquemas de protecdo mais eficientes e seguros a partir do desenvolvimento de
orientagdes técnicas. Os resultados mostram que a camada de comunica¢do de dados exerce um
papel fundamental no desempenho e confiabilidade dos modernos sistemas de protegdo, pois a
integridade dos dados SV tem implicagdo direta sobre o comportamento das funcdes de protegao.
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